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CAPITULO 1:
PRINMEIROS
PASSOS NO
WMUNDO DIGITAL

A internet deixou de ser um
espago ‘& parte” e passou a
integrar o cotidiano — é onde se
aprende, brinca, conversa, cria

e, muitas vezes, se constrdi
identidade.

Essa imersdo traz uma
transformagdo  profunda: o

ambiente digital se tornou uma
extensdo da vida real. Jogos,
redes  sociais e  videos
substituem o quintal, a televis&o
e até parte da convivéncia
presencial.

Se antes o desafio das familias
era controlar o tempo de TV,

hoje é compreender como
orientar uma presenga
responsédvel e segura online,

sem privar o desenvolvimento
natural dessa geracgdo
hiperconectada.
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O Novo Terreno da Inféancia:
Compreendendo a Conex&o
Digital

O papel dos adultos, portanto,

ndo é o de ‘vigiar" ou
“restringir” o acesso, mas
ensinar o uso consciente e
equilibrado  da  tecnologia,
desenvolvendo  competéncias
digitais, senso  critico e
empatia — pilares da nova

alfabetizagdo do século XXI.




Nativos Digitais:
Oportunidades e Riscos da
Vida Conectada

O ambiente digital oferece
inumeras  oportunidades  de
aprendizado e criatividade, mas
também apresenta riscos como
desinformagdo, cyberbullying e
exposi¢do excessiva.

A protegdo digital, portanto, vai
além de antivirus e senhas:
envolve didlogo,
acompanhamento e educagdo.

Mais do que restringir o uso, é
preciso formar usudrios
conscientes e éticos, capazes
de usar a tecnologia a favor de
seu desenvolvimento.

CAPITULO 2:
PROTEGENDO 0S

DADOS DAS CRIANCAS

Diglogo Acima de Tudo: O
Segredo de uma Familia
Conectada
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A Lei Geral de Protegéio de
Dados  (LGPD = - Lei = n°
13.709/2018) - impde  prote¢do
reforcada  as  informagdes de
menores ~de 12 anos, exigindo
consentimento  especifico e
destacado de pelo menos um
dos pais ou responsavel legal.

Criangas s&o o publico mais
vulnerével & coleta abusiva de
dados, pois muitas plataformas
utilizam informacdes de
navegagdo, voz e imagem para
fins comerciais.




O Estatuto da Crianga e do
Adolescente (ECA - Lei n°
8.069/1990) e o Marco Civil da
Internet (Lei n° 12.965/2014)
complementam essa protegdo,
garantindo o direito &
privacidade, & dignidade e &
seguranga de dados pessoais.

Dica Pratica:

Antes de autorizar o uso de
um aplicativo, verifique se ha
politica de privacidade
especifica para menores e
como os dados serdo
armazenados.

5 Atencéo Legal:

O tratamento irregular de
dados infantis pode resultar em
multas de até 2% do
faturamento  da  empresaq,
bloqueio das atividades e
responsabilizag&o civil.
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CAPITULO 3: REDES
SOCIAIS E APLICATIVOS
SEGUROS

Grande parte da vida digital das
criangas ocorre em redes sociais
e aplicativos de entretenimento.
Plataformas populares exigem
idade minima de 13 anos (como
Instagram, TikTok e YouTube),
mas muitas vezes esse limite é
ignorado.

Pais e responsaveis devem
configurar contas
supervisionadas, revisar

permissdes de acesso e ativar
filtros de conteudo.
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CAPITULO 4: AMEACAS
DIGITAIS E CONO
PREVENI-LAS

O ambiente digital  oferece
oportunidades de aprendizado e
interag&io, mas também expde
criangas e adolescentes a riscos
concretos.

Entre as principais ameagas estdo
o cyberbullying, o aliciamento por
predadores online, o acesso a
conteido inadequado e golpes
digitais direcionados a menores.

Essas condutas, além de graves do
ponto de vista psicolégico, tém
implicagBes legais que exigem
atengdo e resposta imediata das
familias.

" . ~
Na internet, a prevengdo
¢ a forma mais eficaz de
o~ . 7 |- n
protegdo juridica.

A Lei n°® 12.965/2014 (Marco
Civil da Internet) e o Estatuto
da Crianga e do Adolescente
(ECA) garantem o direito de
criangas e adolescentes &
protecdo integral também no
ambiente virtual.

Ja a Lei n° 13.709/2018 (LGPD)
reforca que dados de menores
s6 podem ser tratados com
consentimento  especifico e
com foco em seu melhor
intferesse — ponto muitas vezes
violado  por aplicativos e
plataformas.
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A prevengdo  comega  com
educagdo digital e supervisdo
ativa. Os pais devem conhecer os
ambientes virtuais frequentados
pelos filhos, manter canais de
didlogo abertos e adotar medidas
béasicas de seguranca:

Quando ha indicios de crime —
como aliciamento, chantagem,
ameagas ou exposi¢do indevida
— é fundamental acionar a
Delegacia Especializada em
Crimes Cibernéticos e registrar

e Ativar autenticagdio em dois - L
boletim de ocorréncia.

fatores e senhas seguras;

® Monitorar o uso de jogos e
aplicativos com politicas claras
de seguranca;

e Evitar o compartilhamento
publico de dados pessoais,
fotos e localizagdo;

e Reportar qualquer
comportamento suspeito  as
autoridades competentes.

Casos de maior gravidade
podem ensejar
responsabilizag&o civil e criminal
dos envolvidos, conforme o
Cddigo Penal e o Marco Civil da
Internet.

Importante: Toda violagdo digital
contra criangas deve ser tratada
como questdo juridica, ndo
apenas tecnoldgica. A resposta
rGpida e  orientada  por
profissionais especializados é o
que garante prote¢do efetiva.
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A auséncia dessas medidas
pode levar & exposigdo
indevida e até a contatos
com pessoas mal-
intencionadas.

Dica Pratica:

Utilize ferramentas de
controle parental e revise as
permissdes de aplicativos a
cada trés meses.

52 Atencdo Legal:

O Marco Civil da Internet
responsabiliza provedores
por falhas em proteger
usudrios menores de idade
quando notificadas
iregularidades e conteldos
ofensivos.

CAPITULO 5:
EDUCACAO DIGITAL
EN FAMILIA

Nenhuma ferramenta substitui o papel
da familia. A educagdo digital é a
base da protegdo infantil no
ambiente online.

O ECA estabelece o dever dos pais
de zelar pela integridade fisica e
moral das criangas também no
espago virtual — o que inclui orientar
sobre privacidade, limites e uso
responsdavel das redes.

O didlogo aberto é a ferramenta mais
eficaz de prevengdo. Quando os
filhos confiam nos pais para
conversar sobre o que fazem n
internet, os riscos diminuem e
critico se fortalece.




Além do didlogo, o direito &
imagem e & privacidade deve
ser respeitado dentro de casa.
Publicar fotos, rotinas ou dados
pessoais de menores pode gerar
consequéncias legais e afetar
sua seguranga.

O cuidado com a exposig&o
digital dos filhos é uma
forma concreta de protegdo
juridica e emocional.

O exemplo dos adultos ¢é
determinante: pais que usam a
tecnologia com equilibrio e
respeito formam criangas mais
conscientes e seguras online.

Preservar provas e agir
rapidamente aumenta as
chances de remocgdo do
conteudo e
responsabilizagdo do autor.
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CAPITULO 6:
SITUAGOES DE CRISE
E RESPOSTAS LEGAIS

Em casos de incidentes digitais —
como cyberbullying, vazamento
de dados ou exposi¢do indevida
— & essencial agir com rapidez e
método.

O primeiro passo é registrar
provas (prints, links e mensagens)
e notificar a  plataforma,
conforme o art. 19 do Marco Civil
da Internet.

Se houver indicio de crime, deve-

se procurar uma Delegacia
Especializada em Crimes
Cibernéticos e formalizar

ocorréncia.




O suporte juridico especializado
é fundamental = para - orientar
medidas com base na LGPD, no
ECA e no Cédigo Penal,
assegurando protegdo efetiva e
respeito - &  privacidade  da
crianga.

CONCLUSAO

A protegdio digital das criangas

exige equilibrio entre
orientagdo, prevengdo e agdo
juridica adequada. Familias
informadas, aliadas a uma
assessoria especializada,
conseguem reduzir riscos e

garantir que o ambiente online
seja um espago de aprendizado
seguro e respeitoso.
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O Assis e Mendes Advogados
estd comprometida em promover
seguranga juridica no uso da
tecnologia, com solugdes
praticas  para  familias e
empresas que desejam proteger
dados, imagem e dignidade das
novas geragdes.
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contatoeassisemendes.com.br

@ www.assisemendes.com.br
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